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Informatikai Biztonsági Szabályzat

Dunakeszi Város Polgármesteri Hivatalának (a továbbiakban: Hivatal) Informatikai Biztonsági Szabályzatát (a továbbiakban IBSZ) a következők szerint határozom meg:
Az Informatikai Biztonsági Szabályzat az alábbi jogszabályokon alapul:
 - a személyi adatok védelméről és a közérdekű adatok nyilvánosságáról szóló 1992. évi LXIII. törvény; 
- a polgárok személyi adatainak és lakcímének nyilvántartásáról szóló 1992. évi LXVI. törvény; 
- az  államtitokról és a szolgálati titokról szóló 1995. évi LXV. törvény.
1. Az Informatikai Biztonsági Szabályzat célja
Az IBSZ alapvető célja, hogy az informatika alkalmazása során biztosítsa a Hivatalban az alábbiakat:

-
a titok-, vagyon- és tűzvédelemre vonatkozó védelmi intézkedések betartását,

-
az üzemeltetett számítógépek, informatikai eszközök valamint azok kiegészítő eszközeinek rendeltetésszerű használatát,

-
az üzembiztonságot szolgáló karbantartást és fenntartást,

-
az adatok számítógépes feldolgozása és azok további hasznosítása során az illetéktelen felhasználásból származó hátrányos következmények megszüntetését, illetve minimális mértékre csökkentését,

-
az adatállományok tartalmi és formai épségének megőrzését,

-
munkaállomásokon lekérdezhető adatok körének meghatározását,

-
adatállományok biztonságos mentését,

-
a számítógépes rendszerek zavartalan üzemeltetését,

-
a feldolgozás folyamatát fenyegető veszélyek megelőzését, elhárítását,

-
az adatvédelem és adatbiztonság feltételeit,

-
a védelem működését a rendszerek fennállásának egész időtartama alatt a megtervezésüktől kezdve az üzemeltetésükön keresztül a felhasználásig.

A jelen IBSZ a Hivatal adatvédelmének általános érvényű előírását tartalmazza, meghatározza az adatvédelem és adatbiztonság feltételrendszerét. Szabályozza a számítástechnikai, informatikai eszközök használatának adatvédelmi biztonsági szabályait.


2. Műszaki alapfogalmak
· szerver: olyan hálózatra kapcsolt központi szerepet betöltő számítógép, amelynek alapvető feladata, hogy más, a hálózatra kapcsolt számítógépek vagy terminálok számára az erőforrásait megossza;

· munkaállomás: egy operátor vagy felhasználó számára, adott típusú feladathoz felszerelt számítógép vagy terminál;

· gépterem/iroda: az a légkondicionált/nem légkondicionált helyiség, a Hivatal dolgozói hozzáférhetnek a számítástechnikai eszközökhöz és szolgáltatásokhoz;

· szerverszoba: az a légkondicionált, biztonsági berendezésekkel ellátott helyiség, ahol a szerverek vannak, és csak a kijelölt köztisztviselők regisztrálás után juthatnak be;

· rack szekrény: üvegezett, biztonságos fém szekrény, amelyben hálózati eszközöket, szervereket a szervertermen kívül üzemeltetnek;

· adat: a tények, az elképzelések nem értelmezett, de értelmezhető közlési formája;

· adatállomány: valamely informatikai rendszerben lévő adatok logikai összefogása, amelyet egy névvel jelölnek. Ezen a néven keresztül férhetünk hozzá a tartalmazott adatokhoz;

· adatbiztonság: az adatok jogosulatlan megszerzése, módosítása és tönkretétele elleni műszaki és szervezési intézkedések és eljárások együttes rendszere;
· adatfeldolgozás: az adatok gyűjtése, rendszerezése, törlése, archiválása;

· adatvédelem: az adatok kezelésével kapcsolatos törvényi szintű jogi szabályozás formája, amely az adatok valamilyen szintű, előre meghatározott csoportjára vonatkozó adatkezelés során érintett személyek jogi védelmére és a kezelés során felmerülő eljárások jogszerűségére vonatkozik;

· alkalmazói program (alkalmazói szoftver): olyan program, amelyet az alkalmazó saját speciális céljai érdekében vezet be és amely a hardver és az üzemi rendszer funkcióit használja;

· felhasználó: az a személy vagy szervezet, aki (amely) egy vagy több informatikai rendszert használ feladatai megoldásához;

· hardver: az informatikai rendszer eszközeit, fizikai elemeit alkotó részei;

· hálózat: két vagy több számítógép összekapcsolása, amely informatikai rendszerek legkülönbözőbb komponensei között adatcserét tesz lehetővé;

· informatikai biztonság: olyan előírások, szabványok betartásának eredménye, amelyek az információk elérhetőségét, sérthetetlenségét és bizalmasságát érintik és amelyeket az informatikai rendszerek vagy komponenseik alkalmazása során biztonsági megelőző intézkedésekkel lehet elérni;
· rendszerprogram (rendszer szoftver): olyan alapszoftver, amelyre szükség van, hogy valamely informatikai rendszer hardvereit használhassuk és az alkalmazói programokat működtethessük. A rendszerprogramok legnagyobb részét az operációs rendszerek alkotják.

3.
A Szabályzat hatálya
Az IBSZ személyi hatálya a Hivatal valamennyi köztisztviselőjére, illetve a számítástechnikai eljárásban résztvevő más szervezetek, gazdálkodó szervezetek dolgozóira egyaránt kiterjed.

Tárgyi hatálya kiterjed:


- a védelmet élvező adatok teljes körére, felmerülésük és feldolgozási helyüktől, idejüktől és az adatok fizikai megjelenési formájától függetlenül, 

- az adatok felhasználására, tárolására vonatkozó utasításokra,

- az adathordozók tárolására, felhasználására,

- a Hivatal tulajdonában lévő valamennyi számítástechnikai-, informatikai  berendezésre, valamint ezek műszaki dokumentációra is,

- a számítástechnikai folyamatban szereplő összes dokumentációra (fejlesztési, szervezési, programozási, üzemeltetési dokumentáció),

- a rendszer- és felhasználói programokra.

4. Kapcsolódó szabályozások

Az IBSZ-t a Hivatal Szervezeti és Működési Szabályzatával és mellékleteivel, az adatvédelmi szabályzattal, valamint a Polgármesteri Hivatal Informatikai Katasztrófa Tervével összhangban kell alkalmazni.

5. Védelmet igénylő adatok, eszközök köre

5.1. A védelem tárgya:
-
az alkalmazott hardver eszközök és azok működési biztonsága,

-
a számítástechnikai eszközök üzemeltetéséhez szükséges okmányok és dokumentációk,

-
az adatok és adathordozók megsemmisítésükig, illetve a törlésre szánt adatok felhasználásáig,

-
az adatfeldolgozó programrendszerek, valamint a feldolgozást támogató rendszer-szoftverek tartalmi és logikai egysége, előírásszerű felhasználása, reprodukálhatósága,

-
személyhez fűződő és vagyoni jogok,

-
az alkalmazott biztonsági intézkedések, azok tervei, tartalmi előírásai és eljárási szabályai.

5.2. A védelem eszközei

A mindenkori technikai fejlettségnek megfelelő műszaki, szervezeti, programozási, jogi, ügyrendi intézkedések azok az eszközök, amelyek a védelem tárgyának különböző veszélyforrásokból származó kárt okozó hatásokkal, szándékokkal szembeni megóvását elősegítik, illetve biztosítják.

6. A kiemelt védelem felelősei és tevékenységi köreik

6.1. Az adatvédelmi felelős

A jelen szabályzatban foglaltak szakszerű végrehajtásáról a Hivatal adatvédelmi felelősének kell gondoskodnia. Az adatvédelmi felelősi feladatok ellátásával megbízott köztisztviselő kijelölését e szabályzat 2. számú melléklete tartalmazza. 

6.1.1. Az adatvédelmi felelős feladatai:

-
ellátja az adatfeldolgozás számítástechnikai felügyeletét,

-
ellenőrzi a védelmi előírások betartását,

-
ellátja a számítástechnikai titokvédelmi munka szervezését és felügyeletét,

-
a védelmi eszközök alkalmazására vonatkozó döntés elkészítése érdekében a szakterületek bevonásával biztonságot növelő intézkedések kialakítása,

-
felügyeli a számítástechnikai rendszerek üzembiztonságát, biztonsági másolatok, adatmentések készítését és karbantartását,

-
a védelmi eszközök működésének, szerviz ellátás biztosításának folyamatos felügyelete,

-
adatvédelmi tevékenységet segítő nyilvántartási rendszer kialakítása,

-
adatvédelmi feladatok ismertetése,

-
a védelmi rendszer érvényesülésének felügyelete,

-
az IBSZ kezelése, naprakészen tartása, módosítások átvezetése,

-
ellenőrzi a vírusvédelem meglétét és használatát, frissítését

-
tevékenységéről rendszeresen beszámol a Jegyzőnek.

6.1.2. Az adatvédelmi felelős ellenőri feladatai:

-
évente egy alkalommal részletesen ellenőrzi az IBSZ előírásainak betartását,

-
rendszeresen ellenőrzi a védelmi eszközökkel való ellátottságot,

-
ellenőrzi a számítástechnikai munkafolyamat bármely részét előzetes bejelentési kötelezettség nélkül,

-
adatvédelmi szempontból ellenőrzi az IBSZ naprakészségét, illetve azok végrehajtását.

6.1.3. Az adatvédelmi felelős jogai:
-
az előírásokat megszegő személyekkel szemben felelősségre vonási eljárást kezdeményezhet a Jegyzőnél,

-
bármely érintett szervezeti egységnél jogosult informatikai tárgyú ellenőrzésre,

-
javaslatot tesz az új védelmi, biztonsági eszközök és technológiák beszerzésére illetve bevezetésére,

-
adatvédelmi szempontból a számítástechnikai beruházásokat véleményezi.

6.2.
A hivatali informatikus feladatai:

Az informatikus feladatait a munkaköri leírása szerint látja el. Kiemelt feladatai:
- az informatikai védelmi rendszer érvényesülésének biztosítása,
- biztosítja a vírusvédelmi szoftver frissítését a szervezeti egységek számára,
- a szervezeti egységek kisebb számítógépes bázisainak üzemeltetése és az ehhez kapcsolódó számítástechnikai, adatvédelmi szolgáltatások biztosítása.

Védelmi feladata:

- biztosítja az üzemképességet és a műszaki ellátást, biztonsági másolatokat készít, illetve készíttet, gondoskodik a helyi adatok védelméről, mentéséről, tárolásáról;
- irányítja, segíti és ellenőrzi a munkatársak számítástechnikai munkáját;
- közreműködik a hardver és szoftver eszköz bázis fejlesztésében.
7. Az IBSZ alkalmazásának módja

Az IBSZ megismerését az érintett köztisztviselők részére az adatvédelmi felelős biztosítja, az egyes munkaköri leírásoknak és az IBSZ előírásainak megfelelően.

7.1. Az IBSZ karbantartása

Az IBSZ-t a számítástechnikában, informatikában, valamint a Hivatalban bekövetkező változások miatt időközönként aktualizálni kell. Ez az adatvédelmi felelős feladata. Az aktualizálásokat legalább évente egy alkalommal kell elvégezni.
7.2. A védelmet igénylő adatok és információk osztályozása, minősítése, hozzáférési jogosultság

Az adatokat és információkat jelentőségük és bizalmassági fokozatuk szerint osztályozzuk:


1. közlésre szánt (bárki által megismerhető) adatok,


2. minősített adatok (titoknak minősülnek).

A számítógépes feldolgozás során keletkező adatok minősítője annak a szervezeti egységnek a vezetője, amelynek védelme hatáskörébe tartozik.

A hivatali titoknak minősülő adatok feldolgozásakor meg kell határozni írásban és névreszólóan a hozzáférési jogosultságot.

A kijelölt köztisztviselők előtt a titokvédelmi és egyéb rendszabályokat, a betekintési jogosultság terjedelmét, gyakorlási módját és időtartamát ismertetni kell.

A titkot képező adatok védelmét, a feldolgozás - adattovábbítás, tárolás - során az operációs rendszerben és a felhasználói programban alkalmazott titkosítással, illetve a hardver berendezésekben kiépített technikai megoldásokkal is biztosítani kell (szoftveres és hardveres adatvédelem).
8. Szervezeti egységek védelmi eszközei és módszerei

8.1.
Általános rendelkezések

8.1.1.
Tűzvédelem

A szerverszoba, illetve az informatikai eszközöket tartalmazó irodák a "D" tűzveszélyességi osztályba tartoznak, amely mérsékelt tűzveszélyes üzemet jelent.

A tűzvédelem feladatait, sajátos előírásokat a gépterem (számítógépes szoba), szerverterem "Tűzvédelmi utasítás"-a tartalmazza, amely a Hivatal tűzvédelmi szabályzatának részét képezi.

8.1.2.
Vagyonvédelem, fizikai biztonság

- a szerverszobát, irodákat biztonsági zárakkal kell felszerelni,

- a szerverszobába való be- és kilépés rendjét szabályozni kell,

- a szerverszoba kulcsát a portaszolgálatban kell leadni, onnan csak az arra feljogosítottak vehetik le. rténhet,
- munkaidőn túl az irodákban, illetve a szerverszobában csak engedéllyel lehet tartózkodni,

- a szerverszobába történő illetéktelen behatolás tényét a szervezet vezetőjének azonnal jelenteni kell,

- az irodahelyiségekben elhelyezett számítástechnikai eszközöket csak a kijelölt köztisztviselők használhatják,

- a számítástechnikai eszközök rendeltetésszerű működéséért a felhasználó felelős.

8.1.3.
Adathordozók védelme, tárolása, hordozása és karbantartása

- könnyen tisztítható, jól zárható szekrényben kell elhelyezni úgy, hogy tárolás közben ne sérüljenek, károsodjanak,

- az adathordozókat a gyors hozzáférés érdekében azonosítóval kell ellátni,

- az adathordozók nyilvántartásában az azonosító adaton kívül a felírás és megőrzés dátumát, a védettség tényét, a jogosultsági és illetékességi adatokat, valamint az adathordozó kiadására és visszavételezésére vonatkozó információkat kell feltüntetni,

- az adathordozók szállítása csak megfelelő módon kialakított fémdobozban történhet,

- a munkaasztalon csak azok az adathordozók lehetnek, amelyek az aktuális feldolgozáshoz szükségesek,

- adathordozót más intézménynek átadni csak az adatvédelmi felelős engedélyével lehet,

- az adathordozók megőrzésének idejét, ha másképp nincs rendelkezés, a felelős vezető határozza meg,
- az adathordozókat félévenként ellenőrizni és tisztítani kell,

- olyan adathordozót, amelyet javíthatatlan fizikai károsodás ért, selejtezni kell. Selejtezendő:

a) a fizikailag sérült, javíthatatlan,

b) a gyári, raktározási hibából követően felhasználásra alkalmatlan (deformálódott),

c) ha a kapacitás a névleges érték 75%-ánál kevesebb,

d) véglegesen elhasználódott adathordozót,

Az alkalmatlan adathordozókat fizikai roncsolással használhatatlanná kell tenni, bizalmas adatokat, felhasználói és rendszerprogramokat tartalmazó adattárolókról törlő program segítségével kell az adatokat törölni, vagy fizikailag kell megsemmisíteni az adathordozót.
A selejtezést a Selejtezési Szabályzatnak és a hivatali Iratkezelési Szabályzatának megfelelően kell lefolytatni,

Sokszorosítást, másolást csak az érvényben lévő rendeletek szerint szabad végezni, az üzemi másolás nem minősül másolásnak, biztonsági illetve archív adatállomány előállítása másolásnak számít.
Az adathordozókat a Leltározási Szabályzatnak megfelelően kell leltározni.

8.1.4.
Adatvédelemi feladatok:
- az adatbevitel hibátlan műszaki állapotú berendezésen történhet,

- csak hibátlan adathordozóra lehet adatállományt rögzíteni,

- adatrögzítés szoftver védelme: a programokat és az adatokat ellenőrző funkciókkal, amennyiben szükséges titkosítással kell ellátni,

- a bejelentkezési azonosítók használatával kell szabályozni, hogy ki milyen hozzáférési szinten férhet hozzá a programokhoz és adatokhoz (alapelv: a tárolt adatokhoz csak az illetékes szervezeti egységek személyei férjenek hozzá),

- az adatok bevitele során alapelv: azonos állomány rögzítését és ellenőrzését ugyanaz a személy nem végezheti.
Az adatállományok file-védelme során gondoskodni kell arról, hogy azok ne károsodjanak. A fontosabb file-okat tartalmazó adattárolókról másolatot kell időnként készíteni. A másolt lemezek csak az illetékes vezető engedélyével adhatók ki.

8.1.5.
Vírusvédelem

A munkaállomásokon és szervereken, ha másképp nincs rendelkezés, heti rendszerességgel vírusellenőrzést és vírusirtást kell tartani. Vírusfertőzés okozta hiba gyanúja esetén azonnal szólni kell az illetékes szakembernek, informatikusnak. Amennyiben nincs erre lehetőség (pl. munkaidőn kívül), a feldolgozásban lévő adatokat el kell menteni, majd a programból kilépve a gépet ki kell kapcsolni. A gépet addig bekapcsolni nem szabad, amíg azt az arra illetékes szakember, informatikus meg nem vizsgálta. A vírusfertőzést jelenteni kell a szervezeti egység vezetőjének, még akkor is, ha semmi hiba nem történt a fertőzés folyamán, valamint a szervezeti egység vezetőjének ki kell deríteni a fertőzés lehetséges okait, és a szükséges védelmi intézkedést meg kell hoznia. 

8.1.6.
Szoftver védelem

Az üzemeltetésért felelős informatikusnak biztosítani kell, hogy a rendszerszoftver naprakész állapotban legyen és a segédprogramok, programkönyvtárak mindig hozzáférhetők legyenek az illetékes felhasználók számára.

- Rendszerszoftver védelem:

a) a rendszerszoftver módosításához az illetékes engedélye szükséges,

b) a módosítással egy időben a dokumentációban is át kell a változtatásokat vezetni,

c) a rendszerszoftver-eseményekről és a változtatásokról nyilvántartást kell vezetni (eseménynapló).

-
Programhoz való hozzáférés, programvédelem:

A kezelés folyamán az illetéktelen hozzáférést és próbálkozást ki kell zárni. Gondoskodni kell arról, hogy a tárolt programok, file-ok ne károsodjanak, a követelményeknek megfelelően működjenek. A feldolgozás biztonságának megvalósításához naprakész állapotban kell tartani a program dokumentációt.

-
A programokról nyilvántartást kell vezetni, amelynek az alábbi adatokat kell tartalmaznia:

a) a program azonosítója,

b) a program készítőjének neve,

c) a feldolgozási rendszer megnevezése.

- Programok megőrzése, nyilvántartása:

a) a programokról naprakész nyilvántartást kell vezetni,

b) a nyilvántartásból egyértelműen megállapíthatóak legyenek a program azonosítására és kezelésére vonatkozó adatok.

- Programok fizikai védelme:

A védelem érdekében a felhasználás helyétől elkülönítetten, behatolástól védetten egy-egy duplikált példányt kell tárolni

8.1.7.
Hardver védelem

- A számítógépeket óvni kell folyadéktól, túlzott páratartalomtól és hőigénybevételtől,

- a számítógép közelében ételt és italt fogyasztani tilos,

- a számítógépteremben és a szerver teremben klímaberendezés használata ajánlott,

- szervereknél biztosítani kell a szünetmentes feszültségforrást és rack szekrényben vagy szerverszobában kell elhelyezni,

- a számítógép-hálózat csatornáit lehetőség szerint külön kábelcsatornában kell vezetni, melyre jól látható helyekre rá kell írni a hálózat típusát,

- a fali csatlakozók megbontása szigorúan tilos,

- csak földelt aljzatokat lehet használni számítógép üzemeltetéséhez,

- a lengő kábeleket úgy kell elhelyezni, hogy azok balesetet ne okozhassanak, alapelv: sűrűn használt utat szabadon kell hagyni,

- a számítógépek belsejébe nyúlni, és ott bárminemű változtatást okozni tilos, csak az illetékes szakember, illetve a szervizek szakemberei nyúlhatnak bele,

- havi rendszerességgel a számítógépeken hardver teszteket kell lefuttatni.

8.2.
A Hivatal további védelmi előírásai

A védelem felelőse a Jegyző.

Védelmi előírások:

- a számítógépeket csak indítójelszóval lehessen elindítani, az indítójelszavat 30 naponta meg kell változtatni.
- induláskor minden esetben vírus-ellenőrző programot kell elindítani,

- a feldolgozáshoz szükséges programok elindításához és az adatok hozzáféréséhez jelszóvédelem kell,
- a pénzügyi számviteli rendszer felhasználói csak jelszavas azonosítást követően léphetnek be a rendszerbe. A felhasználói névnek és a jelszónak minden esetben egyedinek kell lennie. 
- minden esetben a jelszóknak különbözőknek kell lenniük

- a bizalmas adatállományokat és dokumentumokat titkosítani kell, a titkosítás végezhető az adott szoftverrel, vagy külső programmal is,

- a módosításokról napi mentést kell készíteni, ezeket a heti mentésekig kell megőrizni,

- a teljes anyagról heti mentéseket kell készíteni.
- a teljes anyagról a tárgyévet követő én első munkanapon mentést kell végezni és ezt a 3. számú mellékletben meghatározott módon kell megőrizni. Ezeket a törvényekben meghatározott ideig kell megőrizni (pl. adótörvény, társadalombiztosítási törvény, számviteli törvény),

- a felhasznált programokról biztonsági másolatot kell készíteni, és azokat az eredeti példánytól külön, tűzbiztos helyen kell tárolni.

9.
Hatályba léptetés

Ezen szabályzat 2009. év április hó 1-én lép hatályba. 

Dunakeszi, 2009. március 17. 
Dr. Illés Melinda sk.
Jegyző

1. számú melléklet

Irodai/Szerverszobai rend


1. A szerverszobában a Hivatal köztisztviselőin, valamint az informatikai rendszer üzemeltetését végző gazdálkodó szervezet munkatársán kívül más nem tartózkodhat. Más személyek benntartózkodását a szervezeti egység vezető engedélyezheti.


2. Üzemidőn kívül az ajtókat zárva kell tartani és a kulcsokat le kell adni. A szerverszoba kulcsát a portaszolgálat kizárólag az informatikusnak, az informatikai rendszer üzemeltetését végző gazdálkodó szervezet munkatársának, az adatvédelmi felelősnek adhatja át. Munkaidőn kívül idegen személy csak felügyelet mellett tartózkodhat a gépteremben. A szerverszoba áramtalanításáért az informatikus a felelős.


3. Az irodákban/ szerverszobában a folyamatos, higiénikus munkavégzés feltételeit kell megőrizni. A szerverszobai rend megtartásáért és a biztonságos műszaki üzemeltetésért az informatikus a felelős.
4. A szerverszobába ételt, italt bevinni és ott elfogyasztani szigorúan TILOS!


5. A szerverszobába égő cigarettával belépni, és ott dohányozni valamint tüzet okozó tevékenységet folytatni szigorúan TILOS!

6. A szerverszoba takarítását csak az informatikus felügyelet mellett, legalább kéthetente az kijelölt személyek végezhetik.


7. A berendezések belsejébe nyúlni TILOS! Bármilyen nem a gépkezeléssel összefüggő beavatkozást csak az informatikus és a szervizek szakemberei végezhetnek.


8. A számítógépeket csak rendeltetésszerűen és az ütemezett munkák elvégzésére lehet használni. Tilos a számítógépeken játszani, illetve az informatikai rendszer biztonságát veszélyeztető tevékenységet végezni.


10. Adathordozókat, leporellót csak az informatikus engedélyével lehet be- és kivinni a szerverszobából.


11. Az elektromos hálózatba más - nem a rendszerekhez, illetve azok kiszolgálásához tartozó - berendezéseket csatlakoztatni nem lehet.


12. A szerverszobában és az irodákban elhelyezett jelzőberendezések (klíma, tűz- és betörésjelző) műszaki állapotát folyamatosan figyelni kell az ott dolgozóknak és bármilyen rendellenességet azonnal jelenteni kell a működésükért felelős megbízottaknak.


13. A szerverszobában egyszerre legalább egy, a gépek kezeléséhez értő személynek kell tartózkodnia. Üzemben lévő szerverszobát felügyelet nélkül hagyni nem szabad.


14. A számítógép javításoknak, illetve bármilyen beavatkozásoknak minden esetben ki kell elégíteni a szükséges műszaki feltételeken kívül a balesetmentes használat, a szakszerűség, a vonatkozó érintésvédelmi szabályok és az esztétikai követelményeket. Nem végezhető olyan javítás, szerelés, átalakítás vagy bármely beavatkozás, amely nem elégíti ki a balesetvédelmi előírásokat. A fenti rendelkezések megsértése esetén az elkövetővel szemben az adatvédelmi felelős fegyelmi felelősségre vonást kezdeményezhet.

2. számú melléklet

Adatvédelmi felelős kijelölése

A szabályzat 6.1. pontja alapján az adatvédelmi felelősi feladatok ellátásával megbízott köztisztviselő:

- neve: Németh Samu

- beosztása: közbeszerzési ügyintéző
Kelt: Dunakeszi, 2009. április 1. 
Dr. Illés Melinda sk.
jegyző

Záradék: az adatvédelmi feladatok ellátásra való kijelölést tudomásul veszem, az IBSZ-t és az abban foglaltakat megismertem és magamra nézve kötelezőnek ismerem el.
Kelt: Dunakeszi, 2009. április 1. 
Németh Samu sk.
aláírás

3. számú melléklet

Dunakeszi Város Polgármesteri Hivatala

Kiemelt rendszerprogramjai és mentési rendje

1. A Hivatal kiemelt rendszer és felhasználó programjairól napi, heti, valamint éves mentés készül.   

· Govsys iktató

· IMI program

· Önkadó

· Tatigazd (TTG)

· Helyi Vizual Regiszter

· Gordius Pénzügyi alrendszer

· InterMap Építéshatósági modul (Kolibri)

· Szociális program

· Működés (Telephely)

2. A Hivatal kiemelt rendszerprogramjai

· Windows 2003 Serverek

· MS Exchange 2003 server

· SharePoint Service

Mentési eljárás

A szerver szobától elkülönítetten, az épület déli szárnyában elhelyezett NAS eszközre, történik a mentés az alábbi eljárás szerint.

1. Napi mentés:
hétfőtől - péntekig

2. Heti mentés:
pénteken

3. Éves mentés:
tárgy év utolsó munkanapját követő nap.
 


A tárgy év utolsó mentésének megtörténte után a „NAS” tükör merevlemeze cserélődik, egy új merevlemezre. A mentést tartalmazó HDD a jegyzői titkárságon páncélszekrényben kerül elhelyezésre. 

4. számú melléklet
JOGOSULTSÁG IGÉNYLŐ LAP

Név: ………………………………………………………………..

Szervezeti egység: …………………………………………………

Beosztás: …………………………………………………………..

Iroda/szoba szám: ………………………………………………….

Kérem, hogy részemre az alábbi jogosultságot/szoftverhez való hozzáférést biztosítani szíveskedjen:

…………………………………………………………………………………………………………………………………………………………………………

……………………………………………………………………………………

……………………………………………………………………………………
A jogosultság igénylésének indoka:

……………………………………………………………………………………

……………………………………………………………………………………

……………………………………………………………………………………

Dunakeszi, …………….









………………………………










    igénylő

A jogosultság igénylése indokolt/nem indokolt!








………………………………









  szervezeti egység vezetője

A jogosultság beállítását engedélyezem!









………………………………









Informatikáért felelős vezető

A jogosultság beállítása megtörtént ……………………..-án, átadva a felhasználónak.








………………………………










Informatikus
5. sz. melléklet

Dunakeszi Város Polgármesteri Hivatal

Felhasználók és az általuk használt szoftverek
	Name
	Type
	Logon Name
	Használt szoftverek

	Adamcsek István
	User
	AdamcsekI
	Windows XP, MS Office, Govsys, ONKADO, Adobe Reader

	Ambrus Ferenc
	User
	AmbrusF
	Windows XP, MS Office, Govsys, CD író, ITR, Jogtár, Adobe Reader, Rendeletek

	Antal Lászlóné
	User
	Antalne
	Windows XP, MS Office, Govsys, Takarnet, Rendeletek,Adobe Reader

	Bartos Ferenc
	User
	BartosF
	Windows XP, MS Office, Govsys, Szoc.pr., Fogl.és Szoc. adatbázis, Winix Pénzügyi pr. Adobe-Reader, Szövegszer. (szoc.pr.)

	Bartos Lászlóné
	User
	Bartosne
	Windows XP, MS Office

Govsys, ONKADO, Adobe Reader

	Báthoryné Bene Erika
	User
	Bathoryne
	Windows XP, MS Office, Govsys

	Benczéné Csatlós Mónika
	User
	Benczene
	Windows XP, MS Office, Govsys,

	Benkovics Andrea
	User
	benkovicsa
	Windows XP, MS Office, Govsys

	Berényi Éva
	User
	BerenyiE
	Windows XP, MS Office, Govsys

	Borsik Miklós
	User
	BorsikM
	Windows XP, MS Office, Govsys, Jogtár, Rendeletek, ITR, Adobe Reader

	Bukta András
	User
	BuktaA
	Windows XP, MS Office, Govsys, Szoc.program,

	Bukta Andrásné
	User
	BAndrásné
	Windows XP, MS Office

	Bulther Istvánné
	User
	Bultherne
	Windows XP, MS Office

	Bulther Tímea
	User
	BultherT
	Windows XP, MS Office, Govsys, ONKADO, Adobe Reader

	Burzuk Mónika
	User
	burzukm
	Windows XP, MS Office

	Cs.Bíró Attila
	User
	Cs.Biro
	Windows XP, MS Office, Govsys,

	Csonka Ilona
	User
	CsonkaI
	Windows XP, MS Office, Govsys, Adobe Reader, Jogtár, Rendelettár

	Demeter Attiláné
	User
	Demeterne
	Windows XP, MS Office, Govsys, Takarnet, ONKADO, helyi népesség, Adobe Reader, Total Commander

	Demeter Balázs
	User
	demeterb
	Windows XP, MS Office

Govsys, Adobe Reader

	Dióssi Csaba
	User
	DiossiCs
	Windows XP, MS Office, Govsys,

	Dömsödi Gáborné
	User
	Domsodine
	Windows XP, MS Office, Govsys, ONKADO

	dr. Bábosik Dóra
	User
	BabosikD
	Windows XP, MS Office, Govsys, Jogtár, Rendelettár, BM nyilvántartó, Helyi népességnyilvántartó

	dr. Dopsa Melinda
	User
	DopsaM
	Windows XP, MS Office, Govsys,

	dr. Hercsik Alexandra
	User
	hercsika
	Windows XP, MS Office, Govsys, ONKADO, Adobe Reader, Jogtár, Total Commander

	dr. Horváth Orsolya
	User
	HorvathO
	Windows XP, MS Office, Govsys, Jogtár, Rendelettár,

	dr. Illés Melinda
	User
	illesm
	Windows XP, MS Office, Govsys, Jogtár, Rendelettár,

	dr. Molnár György
	User
	MolnarGy
	Windows XP, MS Office, Govsys, Jogtár, Rendelettár,

	dr. Németh Samu
	User
	NemethS
	Windows XP, MS Office, Govsys, Jogtár, Rendelettár,

	dr. Szalay Adrienn
	User
	SzalayA
	Windows XP, MS Office, Govsys, BM. Nyilvántartó, Jogtár, Rendelettár,

	dr. Varga Enikő
	User
	VargaE
	Windows XP, MS Office, Govsys, Jogtár, Rendelettár,

	Erdei Mária
	User
	ErdeiM
	Windows XP, MS Office, Govsys, Terka, CD-író, Rendelettár

	Erdész Zoltán
	User
	erdeszz
	Windows XP, MS Office, Govsys,

	Érsek Ferenc
	User
	ErsekF
	Windows XP, MS Office

	Fejős Gabriella
	User
	FejosG
	Windows XP, MS Office, Govsys, Jogtár, Rendeletek, ITR, Adobe Reader

	Finta Magdolna
	User
	FintaM
	Windows XP, MS Office, Govsys, Gordius, Firefox, Total Commander, Abev Java, Katawin

Adobe Reader

	Főépítész
	User
	foepitesz
	Windows XP, MS Office, Govsys,

	Frankáné Molnár Judit
	User
	Frankane
	Windows XP, MS Office, Govsys, Jogtár, Rendeletek, ITR, Adobe Reader, Power Point

	Gaálné Pethő Erzsébet
	User
	Gaalne
	Windows XP, MS Office, Govsys, ITR, Kolibri, Adobe reader, Jogtár

	Galambosné Tuba Zsuzsanna
	User
	galambosnetzs
	Windows XP, MS Office

	Gondáné Sz. Zsuzsanna
	User
	Gondane
	Windows XP, MS Office, Govsys, ONKADO, Adobe Reader, Volksbank Multicash, Total Commander, helyi népesség

	Gottmann Ildikó
	User
	GottmanI
	Windows XP, MS Office, Govsys, ONKADO, Total Commander, Adobe Reader

	Greifensteinné Csernák Mariann
	User
	Gcsernak
	Windows XP, MS Office, Govsys, ITR, Kolibri, Adobe reader, Complex Jogtár

	Gyakornok
	User
	Gyakornok
	Windows XP, MS Office, Govsys,

	Haffenscher Magdolna
	User
	HaffenscherM
	Windows XP, MS Office, Govsys, Gordius, Total Commander, Katawin, Adobe Reader, Abev Java

	Halmai Gáborné
	User
	Halmaine
	Windows XP, MS Office, Govsys,

	Hidán Edit
	User
	HidanE
	Windows XP, MS Office, Govsys,

	Hoffer Ottóné
	User
	Csili
	Windows XP, MS Office, Govsys,

	Hovány Éva
	User
	HovanyE
	Windows XP, MS Office, Govsys, ONKADO, Adobe Reader

	Ignácz György
	User
	IgnaczGy
	Windows XP, MS Office, Govsys, Jogtár, Rendeletek, ITR, Adobe Reader

	Jánoska Krisztina
	User
	JanoskaK
	Windows XP, MS Office, Govsys, Gordius, Firefox, Total Commander, Abev Java, Katawin

Adobe Reader

	Jánoskáné Nagy Erzsébet
	User
	Janoskane
	Windows XP, MS Office, Govsys,

	Jávorszky György
	User
	Javorszky
	Windows XP, MS Office, Govsys,

	Juhász Ádám
	User
	JuhaszA
	Windows XP, MS Office

Govsys

	Juhász Krisztián
	User
	JuhaszK
	Windows XP, MS Office, Govsys, Total Commander

	Jurtin-Sára Bernadett
	User
	Jurtin-SaraB
	Windows XP, MS Office, Govsys,

	Kalocsainé Nagy Mária
	User
	kalocsainenm
	Windows XP, MS Office

	Kecskeméthy Géza
	User
	KecskemethyG
	Windows XP, MS Office, Govsys

	Királyné Varga Rozália
	User
	Kiralyne
	Windows XP, MS Office Govsys, Adobe Reader

	Kiss Gyuláné
	User
	KissGyne
	Windows XP, MS Office

	Kleinné Ludmány Judit
	User
	Ludy
	Windows XP, MS Office, Govsys,

	Koncsikné Hadnagy Erzsébet
	User
	Koncsikne
	Windows XP, MS Office Govsys

	Konda Lajosné
	User
	Kondane
	Windows XP, MS Office, Govsys, IMI, Total Commander, Abev Java,

Adobe Reader

	Kóródi Józsefné
	User
	Korodine
	Windows XP, MS Office, Govsys,

	Kovács Emőke
	User
	kovacse
	Windows XP, MS Office, Govsys,

	Kristóf Istvánné
	User
	Kristofne
	Windows XP, MS Office, Govsys, ITR, Kolibri, Adobe reader, Jogtár

	Kurfis Beatrix
	User
	KurfisB
	Windows XP, MS Office Govsys, Adobe Reader

	Kurfisné Pataki Beáta
	User
	Kurfisne
	Windows XP, MS Office

Govsys, Internet Exp., Adobe-Reader, Terka, Abev Java, Rendelettár

	Laczi Zoltán
	User
	LacziZ
	Windows XP, MS Office Govsys, Adobe Reader

	Langmayer Katalin
	User
	Langmayer
	Windows XP, MS Office, Govsys, Adobe Reader

	Lengyel Zoltán
	User
	LengyelZ
	Windows XP, MS Office, Govsys, Szoc.program,

	Lévai Timea
	User
	LevaiT
	Windows XP, MS Office, Govsys

	Lőrincz András
	User
	LorinczA
	Windows XP, MS Office, Govsys

	Lukács Adrienn
	User
	LukacsA
	Windows XP, MS Office, Govsys, AbevJava (ÁNYK), ONKADO, Adobe Reader, Total Commander

	Mangol Tamásné
	User
	Mangolne
	Windows XP, MS Office, Govsys, Szoc.program,  OEP. Jelent. Program, Internet Exp. Winix pénzügyi pr., Szövegszerk. (szoc.pr.) Gyermekvédelmi pr., Adobe-Reader,

	Manhalder Zoltánné
	User
	Manhalderne
	Windows XP, MS Office

Govsys, Adobe Reader, Jogtár, Rendelettár, ITR

	Melján János
	User
	meljanj
	Windows XP, MS Office

	Merényi Zoltán
	User
	MerenyiZ
	Windows XP, MS Office, Govsys,

	Molnár István
	User
	MolnarI
	Windows XP, MS Office, Govsys, Adobe-Reader, Abev Java,

	Molnár Petra
	User
	
	Windows XP, MS Office, Govsys, Gyermekvéd.pr.

	Monostori Tiborné
	User
	Monostori
	Windows XP, MS Office, Govsys, TTG, K11, Pminfo, Merleg, Konyv

Total Commander, Adobe Reader

Abev Java

	Mudra Gyuláné
	User
	mudrane
	Windows XP, MS Office

	Nagy Árpádné
	User
	Nagyne
	Windows XP, MS Office, Govsys, ONKADO, Adobe Reader

	Nagyné Szabó Gabriella
	User
	NagyneSzG
	Windows XP, MS Office, Govsys, Gyermekvéd.pr. Internet Exp.

	Németh Lászlóné
	User
	NLaszlone
	Windows XP, MS Office Govsys, Adobe Reader

	Németh Zoltánné
	User
	NZoltanne
	Windows XP, MS Office, Govsys, Terka, CD-író, Rendelettár

	Pálinkásné Szabó Magda
	User
	palinkasneszm
	Windows XP, MS Office

	Pállné Kovács Mária
	User
	Pallne
	Windows XP, MS Office, Govsys, Gordius, Firefox, Total Commander, Abev Java, Adobe Reader, Jogtár

	Passa Gábor
	User
	PassaG
	Windows XP, MS Office, Govsys, ITR, Kolibri, Adobe reader, Jogtár

	Pintácsi Katalin
	User
	PintacsiK
	Windows XP, MS Office

Govsys, Takarnet, Kolibri, Helyi népességnyilvántartó

	pmhdkeszi
	User
	pmhdkeszi
	Windows XP, MS Office, Govsys,

	Póti Szabolcsné
	User
	Potine
	Windows XP, MS Office, Govsys, Gordius, Katawin, TTG, Total Commander, Adobe Reader, Abev Java

	Preller Józsefné
	User
	Prellerne
	Windows XP, MS Office

	Puháné Szomódy Orsolya
	User
	Puhane
	Windows XP, MS Office Govsys, Adobe Reader, IMI

	Rideg Lászlóné
	User
	Rideg
	Windows XP, MS Office, Govsys

	Sárosiné Szabó Tímea
	User
	Sarosine
	Windows XP, MS Office

	Sliszné Kárpáti Rózsa
	User
	karpatir
	Windows XP, MS Office, Govsys, Adobe Reader, Jogtár

	Szabó Tünde
	User
	SzaboT
	Windows XP, MS Office

	Szabóné Ónódi Valéria
	User
	Sz.Valeria
	Windows XP, MS Office, Govsys, Adobe Reader

	Szamosvári Beatrix
	User
	SzamosvariB
	Windows XP, MS Office Govsys, Adobe Reader

	Szarvas Katalin
	User
	szarvask
	Windows XP, MS Office Govsys, Adobe Reader

	Szebeni Ádám
	User
	
	Windows XP, MS Office, Govsys, Jogtár, Rendeletek, ITR, Adobe Reader

	Szendrei Judit
	User
	SzendreiJ
	Windows XP, MS Office, Govsys, Jogtár, Rendeletek, ITR, Adobe Reader

	Szigeti Ágnes
	User
	SzigetiA
	Windows XP, MS Office, Govsys, ONKADO, Adobe Reader

	Takács Imre
	User
	TakacsI
	Windows XP, MS Office Govsys, Adobe Reader

	Tomcsányi Katalin
	User
	TomcsanyiK
	Windows XP, MS Office Govsys, Adobe Reader

	Tóth Gáborné
	User
	TothGne
	Windows XP, MS Office


	Tóth Istvánné
	User
	Tothne
	Windows XP, MS Office, Govsys, ONKADO, BM, Adobe Reader, Total Commander

	Török Anna
	User
	TorokA
	Windows XP, MS Office Govsys, Adobe Reader

	Török Gusztávné
	User
	torokne
	Windows XP, MS Office Govsys, Adobe Reader

	Udvarhelyi Péter
	User
	UP
	Windows XP, MS Office

Govsys, Adobe Reader,

	dr. Vannay-Skody Virág
	User
	Vannay
	Windows XP, MS Office, Govsys, Jogtár, Rendelettár,

	Varga Ildikó
	User
	VargaI
	Windows XP, MS Office

Govsys, Adobe Reader,

	Varga Timea
	User
	VargaT
	Windows XP, MS Office


	Végh Lászlóné
	User
	Veghne
	Windows XP, MS Office

Govsys, Adobe Reader, Rendelettár,

	Veresné Kiss Zsuzsanna
	User
	Veresne
	Windows XP, MS Office, Govsys, ONKADO, helyi népesség

	Vrecáné Szabó Ildikó
	User
	Vrecane
	Windows XP, MS Office, Govsys, Takarnet, BM.  nyilvánt., Gyermekvéd.pr. Internet Exp. Jogszabálytár, Adobe-Reader

	Welsch Tamás
	User
	
	Windows XP, MS Office, Govsys, Jogtár, Rendeletek, ITR, Adobe Reader
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